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Бведение

Ёастоящая |{олитика информационной безопасности (далее - |{олитика)

Р7уншцшпально?о ав!поно"\'но?о общеобра3овшупельно?о унреок0еншя

кР1еокёуреченская сре0няя общеобра3ова/пельная !''кола)) (далее - 1|[кола),

разработана в соответствии с целями' задачамт{ и принцилами обеспечения

безоп асности персон€|льньтх даннь1х и являет с я о фициальнь1м документом.

|[олитика разработана в соответотви'| с требованиями:

<Фб информации, информационнь1х технологияхи о защите информации);

<Ф персон€ш1ьнь1х даннь1х)); " '

(об утверх{дении |[олоя<ения об особенностях обработки персонапьнь1х

инф ормационнь1х системах пер с ональнь_1х даннь1х)) ;

состава и содер}каъ1ия организационнь1х и технических мер по обеспеченито

безопасности персон€штьнь1х даннь1х при их обработке в информационньтх

системах персон€!"льнь1х даннь1х)).

в |{олитике определень1 требования к работникам, допущеннь1х для

работьт в йнформационньтх систем персональньтх данньтх (далее - Р1€|{|н),

степень,6тЁётственности даннь1х работников, структура и необходимьтй

енности 1,1€|{[н 11|кольт, статус и дол)кностнь1е обязанностиур0,Рчы'защищ

рабо-ников' ответственнь1х за обеспечение безопасности персональнь1х даннь1х

(далее _пАн) в Р1€|{!н 1|[кольт.



1. Фбщие поло)кения

1-{ельто настоящей |[олитики является: обеспечение безопасности

объектов защить1 |{|кольт от воех видов угроз (внетпних' внутренних,

умь11пленнь1х' непреднамеренньтх), минимизация ущерба от возмох<ной

ре€|лизации угроз безопасности персон€}льньтх даннь1х (далее - !Б|{!н).

Безопасность персона]тьнь|х данньтх достигается путем искл}очения

несанкционированного' в том числе слуиайного, доступа к персон€|льнь1м

даннь1м, результатом которого мо}кет стать уничто)кение' изштенеЁие,

блокиров ание, копирование' распространение персона.]1ьнь1х данньтх, а такя{е

инь1х несанкционированньтх дейс твий.

йнформация ут связаннь1е с ней ресурсь1 долх{нь1 бцтть [оступньт для

авторизованнь1х поль3ователей.

в ||1коле необходимо осуществлять своевременное обнару>кение и
.' 

:: ,.:,1

реагирование на 9Б|{!н и предотвращение преднай€ренньтх и;ти слунайньтх,

частичнь|х или полнь1х несанкционированньтх штодификаци й или уничто)к ения

даннь|х.

€остав объектов защить1 1[[кольт утвер}кден приказами директора

<<0б утверя(дении переч!|я информационнь!х систем персональнь!х даннь!х'

определении контролируемой зонь! помещен1й\\, <об утвер)кдении

11ололсен ия *\ определе"ии..мёс' хранения материал ьнь!х носителей>>.
:::. 

-

€остав персо#алЁнБтх даннь1х, обрабатьтваемь1х в А([|[н |1|кольт,

г{одле)кащих защйте, утвер)кден приказом (об утвер}!(дении списка .;|[[{;

имек)щих дос|уп к персональнь|м даннь!м' перечня персональнь!х даннь!х'

подле)кащих за!ците>.

. |1о;титика информационной безопасности бьтла утвер)кдена приказом по

1шк6ле (об утвер)кдении |!олитики информационной безопасности п

формьп я{урнала>>.

|ребования настоящей |{олитики распространя}отся на всех работников

[|[кольт (тптатньтх, работатощих по р€шличнь1м видам договоров, работатощих по

контракту и т.п.), а также всех г{рочих лиц.



2. €истема защить! персональнь|х даннь|х

€истема защить1 персональнь1х даннь1х (далее - €3|{[н)' строится на

основании:

информационнь1х систем персон€}льнь1х даннь1х (далее _ Аналитический отнет);

обработке в информационной сиотеме персона.т1ьнь1х данньтх;

их обработке в информационной системе персональнь1х даннь1х;

сиотеме защить1 информации и персон€[льнь!х данЁьтх.

Ёа основании этих документов опредедяется необходимьтй уровень

защищенности |{Ан ках<дой Р1€|{!н 1|[кольт.
:::::.::. ::,,,,.,:::'

Ёа основании анализа актуальньтх угроз безопасности |{Ан ог1исаннь1х в

частнь1х моделях угроз безойасности |1ерсон€[льньтх даннь1х, делается

3акл}очение о необходимости использования технических средств и

организационнь1х мероприя тий для о бесп ечения без оп асн ости |{Ан.

Бьтбранньте Ёёобходимьте мероприятия отража}отся в |!лане

мероприятпй по обеспечению безопасности персональнь|х даннь|х.

{ля йаждой А(||!н в Ана_г:итических отчетах составляется перечень

используемь]х технических средств, а так я{е программного обеспечения

у_настБу-тощего в обработке |{[н, на всех элементах А(||!н, вкл}оча}ощих в

себя:.



г{ри передаче защищаемой информации по открь1ть1м кан€]-г1ам связи.

€писок используемь1х технических средств защить1 отра)кается в

<ё|{урн але у че/па ср е0 стпв 3 шщш!пьш.

€писок исполь3уемьтх технических средств зап{итьт информации долх{ен

поддер)киваться в актуальном оостоянии. [{р, изменении состава тс3и
соответству}ощие изменения дошкнь1 бьтть внесень1 в <'}|{урн&| уче!пш сре0стпв

3ащшп'ь,)).

3. ?ребования к'подсистемам €3|{{н

определения уровня защищенности персональнь|х даннь1х' при их обработке в

информационной системе персональнь1х даннь1х.



4. |{ользователи }1€||[н
в Р1€|{[н |}|кольт вь1деленьт следу}ощие группь1 пользователей,

участв}.гощих в обработке и хранении |{!н:

!анньте о пользователях, уровне их доступа и информированности

отра)кен в приказе по 1!1коле <0б утверя{дении списка .]|[{!{: имек)щих доступ

к персональнь|м даннь[м' перечня персональнь!х даннь|х' подле)!(ащих.. 
::

за1ците>> " .. ::

4.|. Администратор ипформационной безопасности

Администратор информационной безопасности (далее _ администратор

Р1Б)' тптатньтй работник 1||кольт, ответственньтй за функаионирование €3|{[н,

вкл}очая обслу>кивание и настройку клиентской и серверной составля}ощих.

Администратор АБ назначается приказом йо 11]коле <<Фб утвер)кдении

администратора информационной безопасности>).

Администратор 14Б обладает следубщим уровнем доступа и знаний:

пользователь (оператор АРм) получает во3мо)кность работать с элементами

даннь1х в информационнь1х системах персон€ш1ьнь1х даннь1х и фиксировать в

<<[урнале внутренних проверок ре)кима защить! персональнь|х даннь|х в

и нф ормационнь|х системах персональнь!х даннь|р>.



4.2. ||ользователи (Фператор)

|{ользователь - работник {1[кола, осуществлятощий обработку [1Ан.

|[ользователи назнача}отся приказом по 1[кола (об утвер)кдении

списка .]|[!!; имек)щих доступ к персональ!!ь!м даннь!м' перечня

персональн ь|х даннь[х' подле)ка1цих защите>>.

|{ользователь имеет доступ к обработке |{|н, которая вкл[очает в ое6я:

возмо)кнооть проомотра |{Ан, рунной ввод |{Ан в сиотему А(||[н,

формирование справок и отчетов по информации, полуненной и3 ш|слд.

|{ользователь не имеет полномояий для управления подсистемами обработки

даннь1х и €3|{Ан.

имеет личньтй идентификатор (имя пользователя) и аутентификатор

1ребования к персоналу по обеспечени[о защитьп 11!н5.

Бсе работники 11[копьт, явля}ощиеся пользователями ||(|7!н' дол)кнь]

четко знать, и строго вь|полнять установленнь1е т|равила и обязанности по

доступу к защищаемь1м объектам и соблтодать принятьтй ре)ким безопасности

[{Ан, а так)ке бьтть ознаком1енньтми со сборником руководящих инструкций по

информационной безопасности |1]кольт.

|{ри вступдении в должность нового работника, ответственньтй за

6работки персональнь1х даннь1х и вь1полнение мероприятий по

обработку пАн) обязан ознакомить работника с

необходимь1ми документами, регламентиру}ощими требован ия ло защите |{Ан,

а такх{е обутить его правилам работьт с |{.{н в Р1€|{!н.

Работники 1[кольт дошкнь1 бьтть ознакомлень1 с дошкностнь1ми

инструкциями, настоящей |{олитикой, принять1ми процедурами работьт с

элементами 14€|{[н и €3|{Ан, а так }ке с |{олоэкением об обработке и защите

ФтветствёЁньтй за

г|ероональнь1х даннь1х |[кольт.



Работники [1]кольт, использу}ощие технические средства

аутентификации, долх{нь1 обеопечивать сохранность идентификаторов

(электроннь1х кл}оней) и не допускать Ё€! к ним, во3мох{ность их утери,

использования третьими лицами.

Работники 1|1кольт долх{ньт следовать установленнь1м процедурам

поддерх(ания ре)кима безопаснооти |{Ан при вьтборе и исполь3овании ларолей

(если не использу}отся техничеокие оредства аутентификации).

Работники 1|[кольт дол)кнь1 обеспечивать надлех{ащуч защи{у

оборулован'1я, оставляемого без присмотра, особенно в тех случаях, когда в

г{омещение иметот доступ посторонние лица. Бсе работники, щак пользователи,

дошкнь1 знать требования по безопасности |{Ан и .'р'ц.дур"' защить1
' :..

оборудования' оставленного без присмотра, а так)ке овои'обязанности г{о

обеспечени}о такой защитьт.

|{ри работе с |{{н в Р1€|{!н работники |1|кольт обязаньт обеспечить

отсутствие возмо}кности просмотра |{Ан 'р.!"'', лицами с мониторов

автоматизированньтх рабоних мест (далее = АРм).

|[ри завер[шении работьт с [{!н работники обязаньт защитить АРР1 с

помощь1о блокировки (комбинаци,я €1г1-А11-)е1, далее Блокировка комг|ьтотера;

комбинация 1{лавитпа\71п6отмв+[).

Работники 11[кольт,,..лолэкньт бьтть проинформировань1 об угрозах

нару1пения ре)кима без6пасности [{Ан и ответственности за его нару1пение.

Работники :1школьт !''*"", бьтть ознакомлень1 с дисци||линарнь1ми
'''-'-:

':..
взь1сканиями при Ёарутпении тре6ований безопасности |{Ан в соответствии с

дейотвущщим федеральньтм законодательством Российской Федерации в

области защить1 ин ф ормац ии и ||ер сон €|"льнь1х даннь1х.

(онтроль за соблтодением ре)кима безопасности |{Ан возло)кен на

Фтветственного за обработку |{!н, в соответствии с прик€шошт <<0 проведении

работ по обеспечени!о безопасности персональнь|х даннь!х>>.

Работники 11[кольт обязаньт без промедления сообщать директору и]ти

Фтветственному за обра6отку |{Ан обо всех случаях работьт А(||[н, которь1е

могут повлечь за собой угрозу безопасности |{Ан.



а так х{е запись1вать на них защищаемуго информаци}о.

при работе с информационнь1ми системами |[кольт третьим лицам.

6. !олэкностнь|е обязанности поль3ователей (операто-р'ор)

Р1€|!{н

Фбязанности поль3ователей А(|\[н описань1 в следу!ощих

организационно-раслорядительнь1х документах: ],

.,, ..,-, 
.'

7. Фтветственностьработников[[[кольп

обрабыть]ва!ощих [1{н в Р1€|!!н
1|!кола, как Фператор, обязана н€}значить лицо, ответственное за

организацито обработ(и пер сональнь1х даннь{х.

-|{ицо, ответственное за организаци}о обработки пероональнь1х даннь1х

в 1|[коле получает указания непооредственно от директора ]11кольт и

г{одотчетно ему.

-|1ицо, ответственное за организаци}о обработки персон€ш1ьнь1х даннь1х в

||[коле, ФБ93АЁФ:

законодательства Российской Федерации о персональнь1х даннь1х' в том числе

требований к защите персональнь1х даннь1х;

законодательства Российской Федерации о персональнь1х даннь1х' лок€ш1ьнь1х



актов по вопросам обработки персональнь1х даннь1х (приказьт' инструкции),

требования к защите персональнь1х даннь1х;

персон€}льнь1х даннь1х или их представителей и (или) осуществлять контроль 3а

приемом и обработкой таких обращений и залросов.

йоральньтй вР€А, прининенньтй субъекту персональнь1х даннь1х

вследствие нару1шения его прав' нару1пения правил обработки персональнь1х

даннь1х, а так)ке требований к защите персонаг{ьнь1х даннь1х' подле)кит

возмещени1о в соответствии с законодательством Росоийской Федерации.

Бозмещение морального вреда осуществляется независимо от возмещения

имущественного вреда и понесеннь1х субъектом персональнь1х даннь1х

убьттков.

|ица, виновнь1е в нару1шении норм' регулируто1цих получение, обработку
.:

и 3ащиту персональнь1х данньтх, привлека}о{ся к дисциллинарнои и

материальной ответственности в порядке, устаноЁленном 1рудовьтм кодексом

Российской Федерации и инь1ми федеральнь1ми законами, а также

привлека}отся к грах{данско-правовой, административной и уголовной

ответственности в г{орядке' установлеЁном федеральнь1ми 3аконами.

Фтветственность за нару11!ение норм, регулиру}ощих обработку и защиту
:.

персон€|-[|ьнь1х даннь1х изло)кена в :

Федерации _ стать и 5.21, 5.39, 1 3. 1 1 -13. | 4, |9.4-|9.7, 19.20, 20.25, 32.2 ;

183, 272/;273,27 4, 292, 293;

391;

Администратор Р1Б несет ответственность за все действия, совер1шеннь1е

от имени их учетнь1х записей или системнь1х учетнь1х записей ' если не док'шан

ф акт н е с анкци онир ов анн ого и сп ольз о вания уч етнь1х з а|\ис ей.



|{ри обработке

определения:

опРвдвлвния

персональнь1х даннь1х использу}отся след}.!ощие

Автомати3ированная обработка персональнь!х даннь!х _ обработка

Аутентификация_ проверка принадле)кности субъекту доступа

г{редъявленного им иденти фикатора; подтв ер}кдение подлинности.

Безопасность персональнь!х даннь|х - состояние

персон€}льнь1х даннь1х, характеризуемое спосоонос.ть}о

технических средств и информационнь1х:]: 1€)(ЁФ.1{огий

конфиденци€!"льность, целостность и достуг|ность персон€}льнь1х даннь1х при их

обработке в информационнь1х системах персональнь1х даннь1х.

Блокирование персональнь!х даннь|х _ временное г{рекращение

обработки персональнь1х даннь1х ('' искл}очением случаев' если обработка

необходи ма для уточн ения персон€}льньтх данньтх).
...

Бредоносная программа * программа' предназначенная для

осуществления несанкционированного доступа и (или) воздействия на

персональнь1е данньте или ресурсьт информационной системь1 персональнь1х

даннь1х. ',],. 
-

,Бспомогательнь!е технические средства и системь! - технические

срё[ства и системь1, не предназначеннь1е д.тшт передачи, обработки и хранеътия

г{ерсональнь1х даннь1х' устанавливаемь1е совмеотно с техническими средствами

и системами, предн€вначеннь1ми для обработки персональнь1х даннь1х и|ги в

г{омещени'пь в которьгх установлень1 информационнь1е системь1 персональнь1х

даннь1х.

{оступ к информации - получение возможности ознакомления

защищенности

поль3ователей,

обеспечить

с информацией, в том числе при помощи технических средств.



3ащищаемая информация _ информация, яв.тт'1}ощш1ся пред\4етом

собственности и подле)кащая зат7\ите в соответствии с щебоваътия\,|и правовьтх

документови!р|щебованиятли'уотаътавливаемь1ми собственттиком информации.

Р[дентификация * присвоение субъектам и объектам досц.па идентификатора

и (илшд) сравнение предъяв]ш1емого идентификатора с перечнем г1рисвоеннь1х

идентификаторов.

Р[нформативньпй сигнал - элекщические сигна]1ь1, акустические'

электромагнитнь1е и другие физияестоте по'['1, по парам9грам которьп( мб>кет бьтть

расщь1та конфиденциа]1ьна'{ инфоршлация (персональнь1е данньте) обрабатьтваемая в

информациоттной системе персон€шъньп( данньп(.

!!1нформационная система персональнь!х
:.

данЁьпх (и€пАн) _

информационъ{ая система персон€|льньтх даннь1х - совокуййость содер)кащихся

в базах даннь1х персонапьнь1х даннь1х и обеспечива1ощих их обработку

информационнь1х технологий и технических средств.

}1спользование персональнь[х даннь|х - дейотвия (операции) с
::::: _,: :-:1.

г1ерсон€!"льнь1ми даннь1ми, совер|]|аемые Фператором в целях лри|1ятия ретпений

или совер1пения иньтх действий,', пброй!а}ощих }оридические последствия в

отно1пении субъекта персональнь:х даннь1х или других лиц либо инь1м образом

3атрагива}ощих права и свободьт субъекта персональньтх даннь1х или других
". 

"". '

лиц.

Р1сточни!1,:..,,,.у1'р6351 безопасности информации - оубъект доотуг{а'

матери€1]1ьньй объекг итшт физ*тнеское явление, яв.]ш{}опщесялр|4!ш1ной возникновения

угрозь1 безопасности информации.

|(онтролируемая зона _ просщ€шство (территория, здание, часть здания'

помещение), в котором иск.т1}очено неконщо]пп{руемое пребьтвание посторонних лиц, а

т€1юке щанспортньпь технических и иньгх матери€ш1ьньгх средств.

(онфиленциальность персональнь!х даннь!х- обязате.гьное д'{я соб-гподения

оператором илш1 инь1м пощ,чив1шим досту|! к персона-'ьнь1м даннь1м .]1ицом

щебование не дощ/скать их распросщ€!нение без согласия су6ъекта персона]1ьньр(

данньп( и]ш| ныш|тл4я иного з{конного основани'1.



1![еяссетевой экран_ лока]1ьное (однокомпоненттлое) и!ш1 фу".ц'она]1ьно-

распределенное прощаммное (прощаммно-аппщатное) средство (кошгплекс),

которьп( является

реалпп{зу1ощее конщо.]ть 3а информацией, пооч,ттатощей в информащионн}.го систеп,{у

п ерсон €шьньгх д €1нньгх и (итшт) вь[ходящ ей из ин ф ормационн о й с и с т е м ь1 .

физинеское .т1ицо'Ёарупппггель безопасности персональнь!х даннь!х_

сщ..тйно и.т1и пред{амеренно совер1п€|}ощее действия, следствием

нару1пение безопасности персон€1]1ьньгх д€|нньп( при !о( обработке техническими

средств€1ми в информационньгх системах г{ероона]1ьньп( д€|ннь1х.

--}{еавтошпатизированная обработка персональнь|х даннь|х _ обработка

персональнь1х даннь1х' содер)кащ|\хся в информационной системе

персон€|льнь1х даннь1х либо извлеченнь1х из такой системь1' считае1оя

осуществленной без использования средств автоматизации

(неавтоматизированной), если такие дейотвия с персональнь1ми даннь1ми' как

использование' уточнение' распространение' уничто)кение пероональнь1х

даннь1х в отно1шении кая{дого из ч-6ъ1ёктов персональнь1х даннь1х,,

о оуществля}отся при н еп оср едственном уча стии челов ека.

Ёедек.гп а ри ро ваннь!е воз мо)кности .'. фу"*ц'ональнь!е возмо)кности средств

вьтщтслшдтельной техники, "" ''''*й! и[р1 не соответству[ошще опиоанньтм в
,,:, . :: 

:|:. 
._

документации, при испо]тйзовании которьп( возмох(но нФ}.1пение

конфиленциа]1ьности' дост}тности и.т1и целостности обрабатьтваемой информации.

Ёесанкционированньпй доступ (несанкционированнь!е действия) _ дост}тт

к информацу.|и итшт действия с информацией, нщутла}ощие лравила разграничения

доступа с исполь3ованием 1птатньтх средств, предостав]ш{емьгх информационнь1ми

системами персонш1ьнь1х даннь1х.

Ёоситель информации _ физинеское .т1ицо и.т1и материа:тьньтй объект, в том

числе физинеское поле, в котором информация н€|ходит свое ощ€ркение в виде

символов, образов' сигнал{ов, технических ретшений и г|роцессов' ко]1и!{ественнь1х

характеристик физинеских величин.



0безличивание персональнь!х даннь|х_ обезличивание пероональнь1х

даннь|х - дейотвия, в резупьтате которь1х становится невозмо)кнь1м без

использования дополнительной информации определить принадлея{ность

персон а_]1ьнь1х даннь1х конкретному субъекту п ерсональньтх даннь1х.

Фбработка персональнь!х даннь[х _ лтобое действие (операция) или

совокупность действий (операций), совер1паемь1х с использованием средств

автоматизации |тли без исполь3ования таких средств с г{ерсональнь]ми

даннь1ми, вкл}очая сбор, запись, систематизацито, накопление, хранение'

уточнение (обновление, изменение), и3влечение' использование, передачу

(распросщанение, предоставление, доступ), обезличивание' блокйров анрте,

удадение, уничто}кение п ер сональнь1х даннь1х.

0бщедоступнь!е персональнь|е даннь|е _ персональнь1е даннь1е' доступ

неограниченного круга лиц к которь1м предоставлен с согласия субъекта

г{ерсональнь1х даннь1х или на которь1е в соответствии с федеральнь1ми

законами не р аспростр аняется тр ебов ание со бдЁдения кон фиденциальности.

0ператор (персональнь|х данньпх)*- оператор - госудфственнь1й орган,

муницип€].льньтй орган, }оридическоё или физинеское лицо, самостоятельно или

совместно с другими лицами органи3у1ощие и (или) осуществ.тш{тощие обработку

персон.}льнь{х данньгх, а так:ке определ'т}ощие цели обработки персонапьнь1х

даннь1х, соотав г!ерсонадьнь1х даннь1х' подле)кащих

(опер ации), соверйаемь1е с п ерсон €|.л{ьнь1ми даннь1ми.

обработке, дейотвия

РаспростраЁёние персональнь!х даннь!х - действия' направленнь1е на

раскрь1тие персональнь1х даннь1х неопределенному кругу лиц.

п|-'.!'ехнические средства информационной системь! персональнь!х

данпь|х _ средства вьг1ис.]1ительной техники' информационно-вьг1ис.]1ите.]1ьнь1е

комплексь1и сети' оредства и системь1передачи' приема и обработктт [{ф (средо[ваи

системь1 3вщоз€1т1иси' звщоусиления' звщовоспроизведени'1, переговорнь1е

телевизионнь1е усщойства, средства изготовлени'{, тирах{ироват|ия документов

другие технит{еские средства обработки реневой, щафииеской, видео- и буквенно-

и

и

цифровой информации), прощ€1ммнь1е средотва (операшионнь1е системь1, системь1



}.правления базамг+т данньтх и т.п.), средства 3ащить1 информации' т\римен'1емьте в

информационньп( систем€!х.

|[ерехват (информации) - неправомерное получение информации с

использованием технического средства, осуществля}ощего обнаружение, прием

и обра6отку информативнь1х сигналов.

||ерсональнь!е даннь[е _ пероонапьньте даннь1е - лто6ая информация,

относящаяся к прямо или косвенно определенному или ог|ределяемому

физинескому лицу (субъекту персональньтх данньтх).

|[обочньпе электромагнитнь!е и3лучения наводки _

даннь!х -

системь1

электромагнитнь1е излучения технических средств обработки .защищаемой

информации' возника}ощие как побочное явление и вьтзваннь1е электрическими

сигналами, действу}ощими в их электрических и магнитйь1х цепях, а такх{е

электромагнитнь1е наводки этих сигналов на токопроводящие ли|1ии,

кон струкции и цепи лит ания.

|!олитика (чистого стола>> - комплекс организационнь1х мероприятий,
.,,, ,

контролиру[ощих отсутствие запись1ва|+!т,я на бумокнь1е носители клточей и

атрибутов доступа (паролей) и хранеАйяихвблизи объектов доступа.

|!ользователь информационной системь| персональнь!х

лицо, у{аству}ощее ,,,,в. функционировании информационной

персональньтх даннь1х или ислользу}ощее результать1 ее функцио нирования.

11равилр ' ', разграничения доступа _ совокупнооть правил,

регламентиру}ощих права доступа субъектов доступа к объектам дос}упа.

[1рограммная закладка _ код программь1, преднамеренно внесенньтй в

программу с цельто осуществить утечку, изменить, блокировать, уничто)кить

информаци|о илти уничтожить и модифицировать программное обеспечение

информационной системь1 персональнь1х даннь1х и (или) блокировать

апг{аратнь1е средства.

[1редоставление персональнь!х даннь!х _ действия, нат|равленнь1е на

раскрь1тие г1ерсональнь1х даннь|х ог{ределенному лит{} или определенному кругу

лиц.



Раскрьптие персональнь!х даннь!х _ умь11пленное или слутайное

нару1пение конфиденци€|льности персональнь1х даннь1х.

Распространение персональнь!х даннь!х _ действия, ъ|алравленнь1е на

передачу персон€}льньтх даннь1х определенному кругу лиц (передана

персон€ш1ьнь1х данньтх) и!|и на ознакомление с персональнь1ми даннь1ми

неограниченного круга лиц' в том числе обнародование персональнь1х даннь1х в

средствах массовой информации, размещение в

телекоммуникационнь1х сетях или предоставление доступа

даннь1м каким-либо иньтм способом.

информационно-

к персонащьнь1м

€пециальнь|е

даннь1е' каса}ощиеся

категории персональнь!х даннь!х - персональнь1е

расовой, национа-]1ьной принадле)кности' политических

взглядов, религиознь1х или философских убе>кдений, состояния здоровья и

интимной >кизни субъекта г{ерсональнь1х даннь1х.

совощ.|1ность прощаммньп( и€редства вь!числительной техники

техни11еских элементов систем обработки 'т{штЁьп<, способньгх фу"*ц'о"ировать'

€убъепсг доступа (субъепст) _

регламентиру}отся пр авилам" р *.р !"','"''"

информации (срелства

[ехнический кана-п угечки информации _

обработки), физинеской

информативного сигн€!"па и средств, которь1ми

информация.

факторов, созд[!}ощих опасность несанкционированного, в том числе сщнйного,

досц|ша к персона]ьнь1м даннь1м' резу]ътатом которого мо)кет стать уничто)кение,

изменение, блокиров€1ние' копирование, распросщанение персона]ьньгх данньгх, а

т€1кже инь[х нес€1нкционированньгх действий лри их обра6отке в информационной

самостоятельно и[|и в составе других систем.
1..

,1ицо ил11 процесс, действия которого

доступа.

совок)д1ность носите.]ш!

средь1 распросщанения

добьтвается защищаем€1'1

системе персона]ьньгх данньп(.



}ничтоэпсение персональнь!х даннь[х _ дейотвия, в резу]тьтате которьо(

становится невозмоя{ньтм восстановить содер)кание персон€1]1ьньгх данньгх в

информационной оистеме персона]ьньгх да1нньп( и (итшт) в результате которьп(

унш{то}к€!}отся материа]1ьнь1е носите.т1и персон€1]ъньп( д€}нньп(.

}течка (защищаемой) информации по

цеконщо.т1ируемое раопроощанение информации

информащии через физинеску;о среду до технического средства, осуществ.т1я1ощего

перехват информации.

}язвимость _ слабость в средствах зацить|' котору1о мо)кно использовать для

нару{шени'{ системьт и]1и содерх<атцейся в ней информации.

{елостность информации _ способность средства вьг{иёлшате.гьной технитот

т4[{|| автоматизированной системь| обеспе.*твать неизйнно|ть информации в

услови'п( с.ггутйно го йитшт преш{амеренного иска:кения фазрутпения).

техническим каналам-

от носите.тш{ заттщщаемой


